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DATASKYDDSANVISNINGAR FOR AVDELNINGEN

Sa har hanterar du personuppgifter pa ett tryggt och
lagligt satt

Dataskyddet och Finlands Roda Kors

Finlands Roda Kors linjedragning for dataskyddet faststéller principerna och ansvaret for detta i var orga-
nisation. Linjedragningen godkand av styrelsen i fraga om dataskyddet galler for all hantering av person-
uppgifter inom Roda Korset och for dess rakning oavsett ursprunget av, innehallet i och anvandningssyf-
tet for uppgifterna eller var hanteringen sker. Linjedragningen ar forknippad med ett triangelavtal mel-
lan Centralbyran, distrikten och avdelningarna dar respektive parts roller och ansvar definieras. Linje-
dragningen for dataskyddet samt triangelavtalet finns pa Rednets webbsida for dataskyddet
https://rednet.punainenristi.fi/tietosuoja.

Principerna for dataskyddet

Avdelningen hanterar huvudsakligen organisationens personuppgifter och svarar for att hanteringen
sker enligt linjedragningen och instruktioner.

| fraga om hantering av personuppgifter for R6da Korsets rakning finns det en nationell dataskyddsfor-
klaring pa organisationens webbplats for dataskyddet https://www.punainenristi.fi/tietosuoja och pa
Rednets dataskyddssida https://rednet.punainenristi.fi/tietosuoja.

Avdelningen ansvarar for att

endast nédvandig information samlas in

individen informeras om dndamalet med anvandningen av personuppgifter
personuppgifterna endast anvands i de syften som anges i dataskyddsbeskrivningen
endast personer med behov av att anvanda personuppgifterna kommer at dem
personuppgifter hanteras omsorgsfullt och konfidentiellt

gammal/onddig information inte forvaras

personuppgifter inte [lamnas ut utanfor organisationen innan man har sakerstallt att det
ar tillatet

O O O O O O O
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o e-postkommunikation gors med respekt for mottagarens integritet.

Las igenom foljande material

Organisationens dataskyddssidor https://www.rodakorset.fi/dataskydd
Rednets dataskyddssidor https://rednet.punainenristi.fi/tietosuoja
Nationella dataskyddsforklaringen

Linjedragningen foér dataskydd samt triangelavtalet

O O O O

Om du behdver mer information kontakta kontaktpersonen fér dataskydd pa din avdelning eller i ditt

distrikt.

Insamling av personuppgifter

1)

Personuppgifter far endast samlas in for specifika, pa forhand definierade andamal. Man samlar

endast in de uppgifter som behévs med tanke pa hanteringen, inga extra uppgifter och inga upp-

gifter enbart for sakerhets skull.

Sakerstall att den som Overlater sina personuppgifter forstar vad de anvands till. Varje blankett

(elektronisk eller pa papper) som anvands for att samla in personuppgifter ska innehalla

o Ett omndamnande om vilket register uppgifterna fran blanketten sparas i och hur de anvénds.

o Den registrerades samtycke, om man samlar in kdnsliga uppgifter (t.ex. hadlsouppgifter, reli-
gibs Overtygelse etc.)

o Samtyckena ska kunna bevisas. De ska med andra ord dokumenteras.

Exempel

Dina personuppgifter infors i Finlands Roda Kors medlemsregister, utifran vilket du far informat-
ion om Roda Korsets lokala och riksomfattande verksamhet. Uppgifterna i medlemsregistret
finns tillgdngliga for anstéllda pa Réda Korsets centralbyra och distriktsbyra samt for de frivilliga
pa lokalavdelningen. Las mer: www.rodakorset.fi/dataskydd

Dartill ar det bra att be om marknadsféringstillstand, som gor det méjligt att ge personen mer
information om Roda Korset.

Forvara och hantera personuppgifter alltid nar det ar mojligt i centraliserade system som OMA
Roda Korset, HUPSIS och OHTO, inte pa separata Excellistor eller pappersblanketter.

Om du anvéander Google docs eller liknande for att forvara eller dela personuppgifter, kontrol-
lera att atkomsten till dokumenten ar begransad till enbart de som behover dem.

Om en person meddelar dig att hen har sakerhetsférbud, hemlig adress eller hemligt telefon-
nummer, kontrollera att hen forstar hur hens uppgifter blir behandlade.
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Anvandning av personuppgifter

1) Registrerades personuppgifter far endast anvandas for pa forhand definierade dndamal. An-
vandningen faststalls i datasekretessforklaringen. Dessa beskrivningar galler for alla som hante-
rar uppgifterna, oberoende av var de hanteras fysiskt.

I man av mojlighet gér man upp nationella beskrivningar vars principer alla avdelningar forbin-
der sig till. Om du inte hittar en forklaring for data du hanterar, kontakta kontaktpersonen pa
distriktet.

2) Se till att personuppgifterna forvaras omsorgsfullt och endast ar tillgdngliga for personer som
behover dem i sitt arbete/frivilligarbete.

3) Overlat aldrig personuppgifter till utomstdende om det inte finns ett separat omnadmnande om
detta i dataskyddsbeskrivningen.

4) Om du skickar personuppgifter per e-post, skydda filen som innehaller personuppgifter med ett
|6senord. Filen och dess I6senord ska inte skickas med samma meddelande. Skicka filen helst
med e-post och I6senordet med SMS. Om det inte ar majligt att skicka SMS ska |6senordet
skickas med ett annat meddelande an filen.

Informationssakerheten

Datasdkerheten ar en integrerad del av dataskyddet. Syftet med arrangemangen fér datasdkerheten ar
att se till att data och behandlingen av dem skyddas pa ett relevant satt. Personuppgifter far inte avsl6-
jas, andras eller forstoras okontrollerat genom obehérigt agerande, skadeprogram, fel pa apparater eller
programvara eller andra skador, incidenter eller storningar. En stor del av datasdkerheten omfattar
handlingar som utfors av individer.

| praktiken:

Forvara personuppgifter utom syn-, hoér- och rackhall for utomstaende,

Tala inte om sekretessfragor pa offentliga platser

Anvand spéarrkod i telefonen och skdarmskydd pa barbara datorer

Kom ihag var du sparar personuppgifter och kontrollera att atkomsten till dem &r begransad
Var forsiktig med 6ppna tradlosa natverk (WLAN) — det ar tryggare att anvanda telefonens eget
internet

Var forsiktig med USB- och diskminnen, kryptera informationen vid behov

o Halllésenord for dig sjalv och byt ut dem

O O O O O

o

Dataskyddsincidenter

Med dataskyddsincident avses en handelse dar personuppgifter forstors, forvinner, forandras eller éver-
Iats olovligt eller en part utan hanteringsratt kommer at dem.
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personuppgiftsincidenter kan t.ex. vara att

o ett medium likt en USB-pinne for éverforing av data har forsvunnit

o entelefon eller dator har stulits/forsvunnit

o dokument med personuppgifter, t.ex. ett arbetsintyg eller arbetsavtal, har skickats till fel per-
son

o olovlig anvandning av 6ppen dator eller telefon

o massutskick av e-post sa att alla adresser i mottagarfiltet syns (om mottagarna ar obekanta for
varandra)

o olovligt tittande pa personuppgifter i ett datasystem

o hackning, dataintrang

o infiltrering av skadeprogram

Rapportering om dataskyddsincidenter inom organisationen

Dataskyddsincidenter ska alltid rapporteras sa snabbt som mojligt. Ibland kan incidenten ha skett av
misstag eller pa grund av vardsléshet som helst kanske gloms bort men det ar anda viktigt att proble-
men ar kdnda och att man kan atgérda dem for att undvika stoérre besvar efterat. Du gor ratt nar du rap-
porterar!

Dataskyddsincidenter rapporteras till féljande parter
o Distriktets kontaktperson for dataskydd
o Organisationens dataskyddsansvarige tietosuoja@redcross.fi
o Inom sin avdelning till kontaktpersonen for dataskyddet och till ordféranden for kinnedom

Nar du rapporterar om personuppgiftsincidenter ska du efter din basta uppfattning ange foljande fakta:
o Vad har hant

Nar och hur upptacktes incidenten

Nar har incidenten intraffat

Vems (t.ex. medlemmar, frivilliga, anstéallda) personuppgifter berér incidenten

Vilka personuppgifter (namn, adress, hilsodata, medlemsdata) beror incidenten

Hur manga personers uppgifter beror incidenten

O O O O O

Anmalan om personuppgiftsincidenter till myndigheter och de registrerade

Distriktets kontaktpersoner for dataskyddet och den dataskyddsansvarige bedémer tillsammans inciden-
sens allvarlighet och lamnar utifran bedémningen en anmalan till myndigheten och de registrerade. At-
garder meddelas avdelningen.

Den registrerades rattigheter

En registrerad person har omfattande ratt till sina data. De storsta rattigheterna ar ratten att

a. begdra radering av uppgifter
b. begrédnsa hanteringen av data, t.ex. forbli medlem men forbjuda utskick via e-post
c. fainformation om vilka uppgifter om hen finns registrerade
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De registrerades dnskemal maste foljas om vi inte har en laglig grund att forbise dem. Nar en begéran
om férbud eller radering uppenbart galler hela organisationen, ska distriktets kontaktperson meddelas

om den.

Elektronisk kommunikation och marknadsforing

Elektronisk kommunikation &r tillaten utgdende fran klientskap. Det &r tillatet att skicka inform-
ation om avdelningens verksamhet samt meddelanden som anknyter till medlemskapet och fri-
villigarbetet till medlemmar och frivilliga.

En frivillig kan inte forbjuda kommunikation som géller hens frivilligarbete.

En medlem kan férbjuda kommunikation per e-post. Om en anteckning om férbud finns i med-
lemslistan fran distriktet far e-post inte skickas. Om avdelningen far en begaran om att ta bort
en person fran e-postlistorna ska man gora detta och dven meddela om saken till distriktsbyran,
som gor en anteckning i registret.

Marknadsforingsmeddelanden far inte skickas utan marknadsforingstillstand. Marknadsforings-
tillstandet ska anges i registret.

Nar du gor massutskick per e-post ska du inte lagga adressen for alla mottagare i faltet for mot-
tagare. Detta ar olaglig 6verlatelse av personuppgifter. Lagg din egen adress i mottagarfaltet och
de egentliga mottagarna i faltet for hemlig/dold kopia (Bcc).

Forstoring av personuppgifter

1)

Olika

Personuppgifter far inte sparas langre an nédvandigt. Alla foraldrade uppgifter ska forstoras. La-
gen anger inte en viss forvaringstid utan hanvisar till behovet. Uppgifter far sparas sa lange som
det finns befogade skal till att de behovs.

Ga arligen igenom mappar med papper och Excel-filer och forstér onédig information.

register och anvandningen av dem

Nedan ges nagra exempel pa tillaten anvandning av olika grupper av personuppgifter.

Uppgifter om frivilliga — Som frivilliga betraktas alla personer som har
o Anmalt sig som frivilliga
o Deltagit i verksamhet
o Deltagit i utbildning for frivilliga
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Till dessa personer ar det tilldtet att skicka information om avdelningens frivilligverksamhet.
Utan marknadsforingstillstand ar det inte tillatet att skicka dem exempelvis inbjudningar till
forsta hjalpen-kurser, savida de inte kan betraktas som en del av deras frivilligverksamhet.

e Uppgifter om medlemmar — Anvand alltid den nyaste medlemslistan fran distriktet. Spara inte
gamla listor. Det ar tillatet att skicka information om avdelningens verksamhet till medlem-
marna och bjuda in dem till evenemang. Om en medlem har forbjudit kommunikation per e-post
ska detta respekteras.

e Evenemangsanmalningar — Evenemangsanmalningar gor det mdjligt att anvanda uppgifter end-
ast i arenden som berér evenemanget i fraga, savida annat inte sarskilt ndamns i anmaélan eller
savida man inte har begart marknadsforingstillstand.

e Uppgifter om evenemangsbesdkare — Personer som besokt evenemang och lamnat sina kontakt-
uppgifter finns marknadsforingsregistret. Gor klart for personerna vars uppgifter du samlar in att
Roda Korsets verksamhet kan komma att marknadsféras till dem.

e Hantering av personuppgifter for barn — Uppgifter om minderariga ska hanteras sarskilt om-
sorgsfullt. T.ex. klubb- och lagerdeltagares uppgifter far inte anvandas annars &n i samband med
klubb- och lagerverksamhet. Det &r forbjudet att rikta marknadsforing till minderariga. Man far
inte utan vardnadshavarens samtycke erbjuda personer under 13 ar digitala tjanster.

Fragor och oklara situationer

| forsta hand ska du kontakta kontaktpersonen for dataskyddet pa din avdelning. Stod ges ocksa av di-
striktet och organisationens dataskyddsansvarige tietosuoja@redcross.fi



mailto:tietosuoja@redcross.fi

