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RIKTLINJER FOR DATASKYDD

1 FINLANDS RODA KORS SYFTE OCH GRUNDLAGGANDE PRINCIPER

Syftet for Finlands Rdda Kors ar enligt 2 § i organisationens regler att under alla
forhallanden skydda liv och halsa, samt forsvara manniskovardet och méanskliga
rattigheter, fraimja samarbete och fred mellan folken, radda manniskoliv i hemlandet
och utomlands, hjalpa de mest utsatta genom att férebygga och lindra manskligt
lidande, stodja och hjalpa landets myndigheter att géra humanitéra insatser saval i
fredstid som under krig och vapnade konflikter for att framja manniskornas valfard,
skapa en positiv installning till gemensamt ansvar och bistandsarbete bland
medborgarna, 6ka férstaelsen for Roda Korsets arbete och allmant humanitara
strdvanden samt starka organisationens beredskap och verksamhetsforutsattningar.

Roda Korsets verksamhet styrs av sju grundlaggande principer: humanitet,
opartiskhet, neutralitet, sjalvstdandighet, frivillighet, universalitet och enhet.

2 GRUNDLAGGANDE RIKTLINJER FOR DATASKYDD FOR FINLANDS RODA KORS

All verksamhet inom Finlands Réda Kors utgar fran att hjalpbehévande, de som deltar
i frivilligverksamheten, samarbetspartner och bidragsgivare litar pa organisationens
arbete. Dataskyddet ar mycket viktigt for Finlands Réda Kors och hela organisationen
ska forbinda sig till det. Behandlingen av personuppgifter ar nédvandig for
organisationens verksamhet och behorig behandling viktig for att uppratthalla
tillforlitligheten.

Det forutsatts att alla som arbetar och verkar inom organisationen agerar i enlighet
med lagstiftningen, vardena och principerna samt ar medvetna om sitt eget ansvar for
att uppratthalla organisationens tillforlitlighet nar behandling av personuppgifter
ingar i arbetsuppgifterna.

Med dataskydd avses integritetsskydd vid behandling av personuppgifter. Enligt
Finlands grundlag och Europeiska unionens stadga om de grundlaggande
rattigheterna ar integritetsskydd en grundlaggande rattighet for alla fysiska personer,
och behandling av personuppgifter ska alltid grunda sig pa lagen.



Finlands Roda Kors verksamhet innefattar omfattande behandling av personuppgifter
om bland annat frivilliga, medlemmar, bidragsgivare, hjalpmottagare, klienter,
samarbetspartners samt skolors kontaktpersoner och anstallda. Finlands Rda Kors
far personuppgifterna i regel av personerna sjdlva nar de deltar i verksamheten eller
stodjer den. Personuppgifter ar upplysningar om en fysisk person (= registrerad) med
vilka personen direkt eller indirekt kan identifieras genom att man kombinerar
uppgifter. Personuppgifter ar till exempel namn, personbeteckning, foto,
lokaliseringsuppgift, onlineidentifikatorer eller en eller flera faktorer som ar specifika
for personens fysiska, fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller
sociala identitet.

Med behandling av personuppgifter avses alla atgarder betraffande personuppgifter,
som insamling, registrering, organisering, lagring, bearbetning, sékning, anvandning,
utldmning, spridning, sammanférande, begransning, radering eller forstoring.

Med personregister avses en datamangd som innehaller personuppgifter och som ar
tillganglig enligt sarskilda kriterier. Registret kan besta av flera datalager och en del av
uppgifterna kan dven vara till exempel i pappersform. Dataskyddet regleras av EU:s
allmanna dataskyddsférordning (2016/679, General Data Protection Regulation,
GDPR) och Finlands dataskyddslag (1050/2018), lagen om integritetsskydd i
arbetslivet (347/2019) samt, alltefter verksamhet, dven av speciallagstiftning.

Ett av de centrala kraven i dataskyddslagstiftningen ar ansvarsskyldighet, med andra
ord ska Finlands Roda Kors kunna visa att personuppgifterna behandlas pa ett
behorigt satt och enligt bestimmelserna i lagstiftningen. Dessutom ar Finlands Roda
Kors skyldigt att informera de registrerade om konfidentialiteten hos deras
personuppgifter har dventyrats. Detta forutsatter tillracklig dokumentering av
atgarderna och de interna processerna i anknytning till behandlingen av
personuppgifter.

| dessa riktlinjer beskrivs principerna for dataskydd inom Finlands Réda Kors.
Rinktlinjerna for dataskydd galler all behandling av personuppgifter inom Finlands
Roda Kors och for Finlands Réda Kors rakning, oavsett uppgifternas ursprung, innehall
eller anvandningsandamal. Riktlinjerna for dataskydd ar offentliga.

Riktlinjerna for dataskydd kompletteras med mer detaljerade anvisningar om bland
annat uppratthallande av personregister, tillgodoseende av de registrerades
rattigheter och hantering av dataskyddsavvikelser. De mer detaljerade anvisningarna
far dock inte strida mot de principer som beskrivs i riktlinjerna for dataskydd.

En forutsattning for att dataskyddet ska kunna genomféras ar tillrdcklig datasdkerhet,
vars principer beskrivs i Finlands Rdda Kors riktlinjer for datasakerhet.

Genomfdrandet av och effektiviteten hos riktlinjerna for dataskydd och datasidkerhet
utvarderas regelbundet som en del av revisionen av den 6vriga verksamheten och
rapporteras i ett databokslut.

3 FINLANDS RODA KORS PRINCIPER FOR DATASKYDD

e Visamlar endast in personuppgifter som ar nédvandiga for verksamheten.



e Vibehandlar personuppgifterna endast for de andamal for vilka de har samlats in.

e Vibehandlar personuppgifterna konfidentiellt och omsorgsfullt.

e Vilagrar inte personuppgifter i onddan.

e Viar 6ppna om var behandling av personuppgifter.

e Vi lamnar inte ut personuppgifter utanfor organisationen. Inom organisationen
lamnar vi ut uppgifter mellan centralbyran, distriktsbyraerna, avdelningarna,
institutionerna och bolaget for férsta hjalpen.

e Uppgifter om registrerade i utsatt stallning (till exempel &ldre, minderariga och
offer for forféljelse) behandlas med sarskild omsorgsfullhet.

o Uppgifterna lamnas ut till myndigheter i situationer dar lagen kraver det,
exempelvis for att utreda och forhindra missbruk.

4 PERSONREGISTER

Personuppgifter som behandlas for ett visst anvandningsandamal bildar ett
personregister. Det ska finnas en ansvarig enhet/institution och en kontaktperson for
varje personregister. Varje personregisters funktion beskrivs i en sekretesspolicy som
ska vara uppdaterad och latt att forsta. Sekretesspolicyerna ar offentliga och finns
tillgdngliga pa Finlands Roda Kors webbplats, med undantag for de sekretesspolicyer
som galler personalen och som finns tillgdngliga pa intranatet for Finlands Réda Kors
anstallda.

Den ansvariga personen for varje register ansvarar for registret, tillracklig och
uppdaterad dokumentering av det samt for instruktioner f6r behandling av
uppgifterna i registret for de personer som behéver dem. Den ansvariga personen for
registret svarar dessutom for att arligen férstdra onddiga och éverflodiga uppgifter i
enlighet med lagringstiderna i sekretesspolicyn.



5 DATASKYDDSORGANISATION OCH ANSVAR

Finlands Roda Kors dataskyddsorganisation har féljande uppbyggnad:
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| regel har Rdda Korset rollen som personuppgiftsansvarig i all behandling av
personuppgifter. Detta galler alla personuppgifter om medlemmarna, de frivilliga,
hjalpmottagarna, de som utbildas och personalen. Finlands Rdda Kors distrikt har
rollen som personuppgiftsansvarig vid behandlingen av sina anstélldas
personuppgifter samt vid annan behandling av personuppgifter for sin egen rakning.
Ansvaren for dataskyddet mellan centralbyran, distrikten och avdelningarna beskrivs i
trepartsavtalet som finns i bilagorna.

Blodtjanst och Suomen Punainen Risti Ensiapu Oy ar sjalvstandiga
personuppgiftsansvariga, vars verksamhet, system samt grunder for och skyldigheter i
behandlingen av personuppgifter skiljer sig markbart fran Finlands Roda Kors 6vriga
verksamhet. Blodtjanst och Suomen Punainen Risti Ensiapu Oy har separata riktlinjer
for dataskydd, praktiska anvisningar och ett dataskyddsombud som stédjer denna
riktlinje. Detta har ansetts nédvandigt for att tillracklig kompetens och ett tillrackligt
dataskydd ska kunna garanteras inom hela Finlands Réda Kors organisation.

Dataskyddsombudet inom Finlands R6da Kors

e dr expert inom dataskydd
e samordnar dataskyddsgruppens verksamhet
e ar kontaktperson till den 6vervakande myndigheten



foljer upp och oOvervakar behandlingen av personuppgifter och huruvida den
stammer 6verens med de uppstallda kraven

rapporterar om dataskyddets status till Finlands Roda Kors ledning enligt i forvag
faststdllda matare

rapporterar om utvecklingsbehov i dataskyddsfragor till Finlands Réda Kors ledning
stddjer hela organisationens dataskyddsarbete

utbildar och ansvarar for utbildningsmaterial och instruktioner

ansvarar for dataskyddswebbplatser och dokumentering av
dataskyddsprocesserna pa organisationsniva

utreder fragor, fattar inte beslut

stddjer och utbildar registrens dgare

ansvarar for utbildningen av och stodet till distriktens och institutionernas
kontaktpersoner i dataskyddsfragor

ansvarar for upprattandet av databokslutet

ansvarar for kommunikationen om dataskyddsarbetet inom organisationen

haller sig uppdaterad, utbildar sig, bildar natverk

kommunicerar med R6da Korsets internationella organisation i dataskyddsfragor.

Finlands Roda Kors dataskyddsgrupp

bereder det strategiska beslutsfattandet

har inget operativt ansvar, ar ett styrande hjadlporgan

gor prioriteringar pa organisationsniva

behandlar aktuella fragor som galler dataskydd, sasom bed6mningar av
dataskyddets effekter

utvecklar forfaringssatt och principer som galler dataskydd

sammantrdader minst tva ganger per ar

gar igenom databokslutet, skillnader mellan riktlinjerna och det praktiska
genomforandet

behandlar avvikelser

utvecklingsorienterad

ansvarar for uppdateringen av riktlinjerna.

Distriktets/institutionens kontaktperson for dataskydd

ansvarar for dataskyddspraxis inom sitt distrikt/sin institution och f6ér utbildningen
av personalen

distriktets kontaktperson &r &ven den primdra kontaktpersonen gentemot
asylférlaggningarna och avdelningarna samt ansvarar fér den praktiska
tillampningen av dataskyddsanvisningarna vid asylforlaggningarna och inom
distrikten

uppratthaller distriktets/institutionens dataskyddsdokumentation for de registers
del dar distriktet/institutionen har rollen som personuppgiftsansvarig eller nar
behandlingen avviker fran den vid centralbyran

forstar den personuppgiftsansvariges och personuppgiftsbitradets ansvar samt
forstar nar distriktet ar personuppgiftsansvarig och nar personuppgiftsbitradet ar
det



e ansvarar for distriktets/institutionens andel i databokslutet
e forstar dataskyddets roll i verksamhetsrevisionen pa avdelningen
e stodjer introduktionen till dataskydd pa avdelningen.

Avdelningens kontaktperson fér dataskydd

e ar kontaktperson till distriktet och centralférvaltningen i dataskyddsfragor som
gdller avdelningen

e ansvarar for dataskyddspraxis i avdelningens verksamhet

e uppratthaller avdelningens dataskyddsdokumentation

e ansvarar for avdelningens interna dataskyddsanvisningar och utbildningar i
dataskydd

o forstar den personuppgiftsansvariges och personuppgiftsbitradets ansvar samt
forstar nar avdelningen ar personuppgiftsansvarig och nar personuppgiftsbitradet
ar det

e uppratthaller avdelningens dataskyddsdokumentation

e ansvarar for utbildningen i och anvisningarna for dataskydd fér avdelningens aktiva
medlemmar och frivilliga.

Centralbyrans dataskyddambassador

e den egna enhetens/linjens stddperson inom dataskydd som paminner om
dataskyddspraxis och att den ska beaktas

e insattiamnet, intresserad

e deltar i arbetsgruppens moéten och ar aktiv

e |yfter fram den egna enhetens fragor/utmaningar i arbetsgruppen

e bistar vid upprattandet av databokslutet.

Cheferna ansvarar for att riktlinjerna for dataskydd iakttas inom deras respektive
ansvarsomraden och att de ndédvandiga instruktionerna ar tillrdckliga och
uppdaterade.

Varje anstalld foljer principerna for dataskyddet och rapporterar om de
dataskyddsavvikelser som hen upptacker till organisationens dataskyddsombud,
tietosuoja@redcross.fi.

6 DE REGISTRERADES RATTIGHETER

De registrerade har ratt att fa information om hur deras personuppgifter behandlas och
anvands. Varje registrerad har ratt att

e fatillgang till sina uppgifter



e begdra korrigering av uppgifter

e begdra radering av uppgifter

e begdra begransning av behandling

e begdra 6verforing av uppgifter mellan system.

Finlands Roda Kors bedomer alltid fran fall till fall innehallet i forfragningar fran registrerade och
genomfdrandet av forfragningarna. Finlands Roda Kors kan nddvandigtvis inte tillmotesga de
registrerades forfragningar i alla situationer. De registrerades rattigheter for varje enskilt
personregister antecknas i sekretesspolicyn.

Alla férfragningar om anvandning av de registrerades rattigheter styrs till dataskyddsombudet pa
adressen tietosuoja@redcross.fi.

7 OVERFORINGAR OCH UTLAMNANDEN AV PERSONUPPGIFTER TILL TREDJE LANDER UTANFOR EU
OCH EES

Vid 6verféringar och utlamnanden av personuppgifter till tredje lander ska sarskild
noggrannhet iakttas. Vid systematiska dverforingar ska man som en forutsattning for
systemfunktionerna sdkerstalla att mottagaren har vidtagit nodvandiga
skyddsatgarder.

Vid enskilda overféringar ska man i férsta hand férsdkra sig om att den registrerade ar
inforstadd med principerna for éverféringen och den mottagande aktéren samt
godkdnner 6verforingen. Uppgifter kan dven 6verforas om det ar nédvandigt for att
verkstalla ett avtal eller skydda personen.

8 INBYGGT DATASKYDD OCH KONSEKVENSBEDOMNING

Kraven pa dataskydd ska beaktas i ett sa tidigt skede som mojligt nar andringar i
verksamheten, verksamhetssatten eller systemen planeras. Nar dndringar i
behandlingen av personuppgifter och nya behandlingsmetoder planeras ska riskerna
for individens rattigheter och friheter alltid bedémas. Om risken bedéms vara stor ska
en separat konsekvensbedémning goras, dar riskerna till féljd av behandlingen
beddms. Vid beddmning av risker ar det skal att dven beakta eventuella risker for den
offentliga bilden av Finlands Réda Kors och eventuella andra risker fér Finlands Roda
Kors verksamhet.

9 RADERING, ANONYMISERING OCH PSEUDONYMISERING AV PERSONUPPGIFTER

Personuppgifter ska inte lagras i onddan eller for sdkerhets skull. Man faststaller
behovet av att lagra personuppgifter separat i varje enskild sekretesspolicy och
handlar darefter. Anonymisering av personuppgifter innebar att uppgifterna goérs
oigenkannliga sa att de inte langre kan kopplas till de registrerade. Anonymiserade
uppgifter kan inte kopplas till en person och omfattas inte heller av
dataskyddsforeskrifterna. Pseudonymisering innebdr att personuppgifterna behandlas
sa att de inte langre kan tillskrivas en specifik registrerad utan att tillaggsuppgifter
som uppléser pseudonymiseringen anvands. Uppgifterna som behdévs for att upplésa
pseudonymiseringen forvaras separat och skyddas. Pseudonymiserade
personuppgifter ska behandlas pa det satt som dataskyddsférordningen och 6vrig
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tillamplig lagstiftning forutsatter. Personuppgifter anonymiseras och
pseudonymiseras nar det ar mojligt med tanke pa uppgifternas anvandningsandamal.

10 DATASKYDDET | AVTAL

Aven externa aktérer, sdsom underleverantérer, ska félja Roda Korsets
dataskyddsprinciper. Nar avtal ingds och uppdateras ska man se till att
dataskyddsperspektiven beaktas i avtalen i tillrdcklig grad och pa ett entydigt satt. |
synnerhet ska observeras att dataskyddspraxis och anknytande lagstiftning i hog grad
varierar utanfoér Europeiska unionen. Med varje personuppgiftsbitrade ska ett avtal
om behandling av uppgifter som dataskyddsforordningen férutsatter upprattas.

11 PERSONUPPGIFTSINCIDENTER

Personuppgiftsincident avser ett dataintrang till foljd av vilket dverfoérda, lagrade eller
pa annat satt behandlade personuppgifter av misstag eller pa ett lagstridigt satt
forstors, forsvinner, fordandras, olovligen dverlats eller blir tillgdngliga.

Misstdnkta eller observerade personuppgiftsincidenter ska omedelbart meddelas till
den ansvariga personen for det aktuella registret, den ansvariga personen for
verksamheten samt dataskyddsombudet. Dessutom ska nédvandiga motatgarder
vidtas.

Det ges separata och mer detaljerade anvisningar om hur personuppgiftsincidenter
behandlas och om nédviandiga meddelanden till de registrerade och
tillsynsmyndigheterna.

Bilagor: Organisationens behandling av personuppgifter — trepartsavtal



