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OSASTON TIETOSUOJAOHIJEET

Nain kasittelet henkilotietoja
turvallisesti ja laillisesti osaston toiminnassa

Tietosuoja ja Suomen Punainen Risti

Suomen Punaisen Ristin tietosuojalinjaus maarittelee tietosuojaperiaatteet ja -vastuut jarjestdssamme.
Hallituksen hyvaksyma tietosuojalinjaus koskee kaikkea Punaisessa Ristissa ja Punaisen Ristin lukuun
tehtdvaa henkilotietojen kasittelya, rippumatta tietojen alkuperasta, sisallosta, kdyttotarkoituksesta tai
siitd missa kasittely tapahtuu. Tietosuojalinjaukseen liittyy kolmikantasopimus Keskustoimiston, piirien
ja osastojen valilla, jossa kunkin tahon roolit ja vastuut maaritelldan. Tietosuojalinjaus ja
kolmikantasopimus loytyvat Rednetin tietosuojasivulta https://rednet.punainenristi.fi/tietosuoja .

Tietosuojaperiaatteet

Osasto kasittelee padsaantoisesti jarjeston henkilotietoja ja vastaa siita, etta kasittely on
tietosuojalinjauksen ja ohjeistuksien mukaista.

Punaisen Ristin lukuun tehtadvasta henkilotietojen kasittelysta 16ytyy valtakunnalliset tietosuojaselosteet
jarjeston tietosuojasivuilta https://www.punainenristi.fi/tietosuoja ja Rednetin tietosuojasivuilta
https://rednet.punainenristi.fi/tietosuoja .

Osasto vastaa siita, etta

vain tarvittavaa tietoa kerataan

yksiloa informoidaan henkiltietojen kayttotarkoituksesta

henkil6tietoja kdytetadn vain tietosuojaselosteissa maariteltyihin tarkoituksiin
Henkilotietoihin paasevat kasiksi vain niita tarvitsevat henkilot

henkilotietoja kasitellaan huolellisesti ja luottamuksellisesti

vanhaa/turhaa tietoa ei siilota

henkilotietoja ei luovuteta jarjeston ulkopuolelle ennen kuin on varmistettu sen olevan
luvallista

o sahkopostiviestinta tehddan vastaanottajan yksityisyytta kunnioittaen
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Tutustu seuraaviin materiaaleihin

Jarjeston julkinen tietosuojasivu www.punainenristi.fi/tietosuoja
Rednetin tietosuojasivut https://rednet.punainenristi.fi/tietosuoja
Valtakunnalliset tietosuojaselosteet

Tietosuojalinjaus ja kolmikantasopimus
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Jos kaipaat lisatietoa, ole yhteydessa oman osastosi tai piirin tietosuojayhteyshenkil6on.

Henkilotietojen keraaminen

1) HenkilGtietoja saa keratd vain tiettyyn, ennalta maariteltyyn tarkoitukseen. Keratdan vain
kasittelyn kannalta tarpeelliset tiedot, ei ylimaaraista tietoa, eikd varmuuden vuoksi.

2) Varmista, ettd henkil6tietojen luovuttajalla on kasitys siitd, mihin hanen tietojaan kadytetaan.
Jokaisella henkil6tietoja keraavalla lomakkeella (séhkoiselld ja paperilla), pitda olla
o Maininta siitd, mihin rekisteriin lomakkeen tiedot paatyvat ja miten niita kdytetdan
o Rekisterdidyn suostumus, jos keratdan arkaluontoista tietoa (esim. terveystiedot,

uskonnollinen vakaumus tms)

o Suostumukset pitda olla todistettavissa, eli ne on dokumentoitava

Esim.

Henkilotietosi lisatdaan Suomen Punaisen Ristin jasenrekisteriin, jonka perusteella saat paikallista
ja valtakunnallista tietoa toiminnasta. Jasenrekisterin tiedot ovat kdytettavissa Punaisen Ristin
keskustoimiston ja piiritoimiston tyontekijoilla seka paikallisen osaston vapaaehtoisilla. Lue lisda
WWW.punainenristi.fi/tietosuoja.

3) Naiden lisdksi kannattaa aina pyytaa markkinointilupa, joka mahdollistaa, ettd henkil6lle voidaan
viestid Punaisen Ristin asiaa laajemmin.

4) Aina kun mahdollista sdilyta ja kasittele henkilotietoja keskitetyissa jarjestelmissa kuten OMA
Punainen Risti, HUPSIS ja OHTO, ei erillisilla excel-listoilla tai paperilomakkeilla.

5) Jos kaytat Google docseja tai vastaavia henkil6tietojen sdilyttdmiseen ja jakamiseen, varmista,
ettd dokumentteihin pdasy on rajattu vain niita tarvitseville henkildille.

6) Jos henkild ilmoittaa sinulle, ettd hanelld on turvakielto, salainen osoite tai salainen
puhelinnumero, varmista ettd han ymmartaa miten hanen tietojaan tullaa kasittelemaan.
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Henkilotietojen kayttaminen

1)

Rekisterodityjen henkiltietoja saa kayttda vain ennalta maarattyyn tarkoitukseen. Kaytto
maaritelldadn tietosuojaselosteessa. Nama selosteet koskevat kaikkia ndiden tietojen
kasittelijoita riippumatta siita, missa tietoja fyysisesti kasitellaan.

Mahdollisuuksien mukaan selosteista on tehty valtakunnallisia, joiden periaatteisiin myds kaikki
osastot sitoutuvat. Jos et I6yda selostetta kasittelemallesi tiedolle, ole yhteydessa piirin
yhteyshenkil6on.

Varmista, ettd henkilotiedot sailytetdaan huolellisesti ja etta tietoihin padsee kasiksi vain sellaiset
henkilot, joilla on siihen tyonsa/vapaaehtoistoimintansa kannalta tarve.

Al3 koskaan luovuta henkildtietoja ulkopuolisten kiyttdon, ellei tista ole erikseen
tietosuojaselosteessa mainintaa.

Jos lahetat henkilotietoja sahkopostilla, suojaa henkilbtietoja sisdltava tiedosto salasanalla. Itse
tiedostoa ja salasanaa ei lahetetd samassa viestissa. Mieluiten tiedosto sahkdpostissa ja salasana
tekstiviestilla. Jos tekstiviestin [ahettdminen ei ole mahdollista, |Iaheta salasana eri
sdhkopostiviestissd, kuin itse tiedosto.

Tietoturva

Tietoturva on olennainen osa tietosuojaa. Tietoturvajarjestelyjen tarkoituksena on varmistaa tietojen ja
niiden kasittelyn asianmukainen suojaus. Henkil6tiedot eivat saa paljastua, muuttua tai tuhoutua
hallitsemattomasti asiattoman toiminnan, haittaohjelmien, laitteisto- tai ohjelmistovikojen tai muiden
vahinkojen, tapahtumien tai hairiotilanteiden vuoksi. Suuri osa tietoturvaa ovat yksilon omat
toimenpiteet.

Kaytannossa:

O O O O O

Pida henkilotiedot poissa ulkopuolisten silmista, kasista ja korvista

Al3 puhu luottamuksellisista asioista julkisilla paikoilla

Kayta puhelimessasi suojakoodia ja kannettavassa ndyton katselusuojaa

Kiinnita huomiota minne tallennat henkilotietoja ja varmista ettad paasy tietoihin on rajattu
Ole varovainen avointen langattomien (WLAN) kdytdssd — on turvallisempaa kayttda oman
GSM:n datayhteytta

Ole varovainen USB-tikkujen ja levyjen kanssa- kayta tarvittaessa kryptausta tiedon
suojaamiseen

Pida salasanasi omana tietonasi ja vaihda niita aika-ajoin



Punainen Risti

Tietoturvaloukkaukset

Henkilotietojen tietoturvaloukkauksella tarkoitetaan tapahtumaa, jonka seurauksena henkil6tietoja
tuhoutuu, haviaa, muuttuu, henkilétietoja luovutetaan luvattomasti tai niihin paasee kasiksi taho, jolla ei
ole kasittelyoikeutta.

Henkil6tietojen tietoturvaloukkauksia voivat olla esimerkiksi

o havinnyt tiedonsiirtovaline, kuten USB-tikku

o varastettu/hukattu tietokone tai dlypuhelin

o henkilotietoja sisaltavien asiakirjojen (esim. tyotodistus, tydsopimus) ldhettdaminen vaaralle
henkildlle

o avoimen tietokoneen/puhelimen luvaton kaytto

o massasahkopostin lahetys siten, etta kaikki osoitteet ovat Vastaanottaja-kentdssa (jos
vastaanottajat ovat toisilleen tuntemattomia)

o asiaton/luvaton henkilotietojen katselu tietojarjestelmassa

o hakkerointi, tietomurto

o haittaohjelmatartunta

Tietoturvaloukkauksista ilmoittaminen jarjeston sisalla

Tietoturvaloukkauksista pitda aina ilmoittaa mahdollisimman pikaisesti. Joskus loukkaus voi johtua
vahingosta tai huolimattomuudesta, joka ehka mielelldan unohdetaan, mutta on kuitenkin tarkeaa, etta
ongelmat ovat tiedossa ja niihin voidaan puuttua, jotta ne eivat aiheuta suurempaa harmia jalkikateen.
Toimit oikein, kun teet ilmoituksen!

Tietoturvaloukkauksista ilmoitetaan seuraaville tahoille
o Piirin tietosuojayhteyshenkilo
o Jdrjeston tietosuojavastaavalle tietosuoja@redcross.fi
o Oman osaston sisalla tietosuojayhteyshenkilélle ja osaston puheenjohtajalle tiedoksi

Tietoturvaloukkauksesta viestiessa liita ilmoitukseen parhaan ymmartamyksesi mukaan seuraavat
tiedot:
o Mita on tapahtunut
Milloin ja miten loukkaus tuli ilmi
Milloin loukkaus on tapahtunut
Kenen (esim. jasenten, vapaaehtoisten, tyontekijoiden) henkilttietoja loukkaus koskee
Mita henkilotietoja (nimi, osoite, terveystietoja, jasenyystietoja) loukkaus koskee
Kuinka monen henkilén tietoja loukkaus koskee
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Tietoturvaloukkauksista ilmoittaminen viranomaiselle ja rekisteroidyille

Piirin tietosuojayhteyshenkil ja jarjeston tietosuojavastaava arvioivat yhdessa loukkauksen vakavuuden
ja arvioinnin perusteella tietosuojavastaava tekee mahdollisesti vaadittavat ilmoitukset viranomaiselle ja
rekisterodidyille. Osastolle ilmoitetaan toimenpiteista.
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Rekisteroidyn oikeudet

Rekisteroidylla on laajat oikeudet omiin tietoihinsa. Tarkeimman oikeudet ovat oikeus

a. pyytaa tietojensa poistoa
b. rajoittaa tietojensa kdasittelyd, esim. pysya jasenena, mutta kieltda sahkopostiviestinta
c. saada tietoonsa kaikki hanesta rekisteroity tieto

Rekisteroidyn toivomuksia tdaytyy noudattaa, ellei meilla ole lakiin perustuvaa syyta olla niin tekematta.
Kun tieto- ja poistopyynnot koskevat selvasti koko jarjestdad, pitda pyynnoista ilmoittaa piirin
yhteyshenkilolle

Sahkoinen viestinta ja markkinointi

1) Sahkoéinen viestinta on luvallista asiakkuuden mukaan. Jasenille ja vapaaehtoisille saa ldhettaa
tietoa osaston toiminnasta ja viestintaa jasenyyteen ja vapaaehtoisuuteen liittyen.

2) Vapaaehtoinen ei voi kieltdd vapaaehtoistehtdvaansa koskevaa viestintaa.

3) Jasen voi kieltaa sahkopostiviestinnan. Jos piirilta saadussa jasenlistauksessa on merkinta
kiellosta, sdhkopostia ei saa lahettda. Jos osasto saa pyynnon poistaa jasen sdahkdpostilistoilta,
tulee tdma tehda ja ilmoittaa asiasta my0s piiritoimistoon, joka tekee merkinnan rekisteriin.

4) Markkinointiviestintda ei saa lahettda ilman markkinointilupaa. Markkinointiluvasta pitaa olla
merkinta rekisterissa.

5) Kun ldhetdt massasahkopostia, dla laita kaikkien vastaanottajien osoitteita Vastaanottaja-
kenttddn. Tama on laitonta henkildtietojen luovuttamista. Laita Vastaanottaja-kenttdan oma
osoitteesi ja varsinaisten vastaanottajien osoitteet Piilokopio-kenttaan.

Henkilotietojen tuhoaminen

1) HenkilGtietoja ei saa sailyttda kauempaa kuin on tarpeen. Kaikki vanhentunut tieto on tuhottava.
Laki ei maaraa tiettya sdilytysaikaa vaan viittaa tarpeeseen. Niin kauan kuin tietoa perustellusti
tarvitaan, saa sita sailyttaa.

2) Kay vuosittain lapi paperimapit ja excel-tiedostot ja tuhoa tarpeettomat tiedot.
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Eri rekisterit ja niiden kaytto

Alla esimerkkeja eri henkilotietoryhmien luvallisesta kaytosta.

e Vapaaehtoisten tiedot — Vapaaehtoisiksi luetaan kaikki henkil6t, jotka ovat
o llmoittautuneet vapaaehtoisiksi
o Osallistuneet toimintaan
o Kayneet vapaaehtoiskoulutuksen

Heille saa |lahettaa tietoa osaston vapaaehtoistoiminnasta. lIman markkinointilupaa heille ei saa
lahettaa esim. kutsua ensiapukurssille, jollei voida katsoa, etta se kuuluu heidan
vapaaehtoistehtdavaansa.

e Jasenten tiedot - Kdyt4 aina tuoreinta piiristd saamaasi jasenlistausta. Al siilé vanhoja listoja.
Jasenille voi l[ahettda tietoa osaston toiminnasta ja kutsua mukaan tilaisuuksiin. Jos jasen on
kieltanyt sdhkdpostiviestinnan, sitd taytyy noudattaa.

e Tapahtumailmoittautumiset — Tapahtumailmoittautuminen mahdollistaa tietojen kdyton vain
ko. tapahtumaan liittyvissa asioissa, jollei ilmoittautuessa ole muuta erikseen mainittu tai
pyydetty markkinointilupaa.

e Tapahtumakavijoiden tiedot - Tapahtumissa kavijat ja yhteystietonsa yleisesti jattdneet kuuluvat
markkinointirekisteriin. Tee tietoja kerdtessasi selvaksi, ettd hanelle voidaan markkinoida
Punaisen Ristin eri toimintoja.

e Lasten henkilotietojen kasittely - Alaikaisten tietoja kasitellaan erityista huolellisuutta
noudattaen. Esim. kerholaisten ja leirildisten tietoja ei saa kayttda muuten kuin kerho- tai
leiritoiminnan yhteydessa. Alaikdisille ei saa markkinoida mitdan. Alle 13-vuotialle ei saa tarjota
digitaalisia palveluita ilman huoltajan suostumusta.

Kysymykset ja epaselvat tilanteet

Ensisijaisesti ole yhteydessa oman osastosi tietosuojayhteyshenkil6dn. Tukea saat myos piirista ja
jarjeston tietosuojavastaavalta tietosuoja@redcross.fi.
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